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BETRIEBLICHER DATENSCHUTZ
DATENSCHUTZRICHTLINIE

1. Ziel der Datenschutzrichtlinie

Die Next design + produktion GmbH (nachstehend bezeichnet als nuuna) verpflichtet sich im Rahmen ihrer
gesellschaftlichen Verantwortung zur internationalen Einhaltung von Datenschutzrechten. Diese Daten-
schutzrichtlinie gilt weltweit fiir nuuna und beruht auf global akzeptierten Grundprinzipien zum Datenschutz.
Die Wahrung des Datenschutzes ist eine Basis fiir vertrauensvolle Geschaftsbeziehungen und die
Reputation von nuuna als attraktiver Arbeitgeber.

Die aktuellste Version der Datenschutzrichtlinie kann auf der Internetseite von nuuna (https://www.
nuuna.com /datenschutz) abgerufen werden.

2. Prinzipien fir die Verarbeitung personenbezogener Daten

2.1. Fairness und RechtmaBigkeit
Bei der Verarbeitung personenbezogener Daten miissen die Persénlichkeitsrechte des Betroffenen gewahrt
werden. Personenbezogene Daten missen auf rechtmaBige Weise fair erhoben und verarbeitet werden.

2.2. Zweckbindung

Die Verarbeitung personenbezogener Daten darf lediglich die Zwecke verfolgen, die vor der Erhebung der
Daten festgelegt wurden. Nachtrigliche Anderungen der Zwecke sind nur eingeschrankt méglich und
bedirfen einer Rechtfertigung.

2.3. Transparenz

Der Betroffene muss tiber den Umgang mit seinen Daten informiert werden. Grundsétzlich sind personen-
bezogene Daten bei dem Betroffenen selbst zu erheben. Bei Erhebung der Daten muss der Betroffene
mindestens Folgendes erkennen kdnnen oder entsprechend informiert werden tber:

— Die Identitat der verantwortlichen, verarbeitenden Stelle.

— Den Zweck der Datenverarbeitung.

— Dritte oder Kategorien von Dritten, an die die Daten gegebenenfalls tibermittelt werden.

2.4. Datenvermeidung und Datensparsamkeit

Vor einer Verarbeitung personenbezogener Daten muss gepriift werden, ob und in welchem Umfang diese
notwendig sind, um den mit der Verarbeitung angestrebten Zweck zu erreichen. Wenn es zur Erreichung des
Zwecks mdoglich ist und der Aufwand in einem angemessenen Verhaltnis zu dem angestrebten Zweck steht,
sind anonymisierte oder statistische Daten zu verwenden.

Personenbezogene Daten diirfen nicht auf Vorrat fir potentielle zukiinftige Zwecke gespeichert werden, es
sei denn, dies ist durch staatliches Recht vorgeschrieben oder erlaubt.
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2.5. Loschung

Personenbezogene Daten, die nach Ablauf von gesetzlichen oder geschaftsprozessbezogenen Aufbe-
wahrungsfristen nicht mehr erforderlich sind, mussen geléscht werden. Bestehen im Einzelfall Anhaltspunkte
fiir schutzwiirdige Interessen oder fiir eine historische Bedeutung dieser Daten, miissen die Daten weiter
gespeichert bleiben, bis das schutzwiirdige Interesse rechtlich geklért wurde.

2.6. Sachliche Richtigkeit und Datenaktualitat

Personenbezogene Daten sind richtig, vollstandig und — soweit erforderlich — auf dem aktuellen Stand zu
speichern. Es sind angemessene MaBnahmen zu treffen, um sicherzustellen, dass nicht zutreffende, unvoll-
stédndige oder veraltete Daten gel&scht, berichtigt, ergénzt oder aktualisiert werden.

2.7. Vertraulichkeit und Datensicherheit

Fur personenbezogene Daten gilt das Datengeheimnis. Sie miissen im personlichen Umgang vertraulich
behandelt werden und durch angemessene organisatorische und technische MaBnahmen gegen unberech-
tigten Zugriff, unrechtméBige Verarbeitung oder Weitergabe, sowie versehentlichen Verlust, Veranderung
oder Zerstérung gesichert werden.

3. Zulassigkeit der Datenverarbeitung

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist nur zuldssig, wenn einer der nach-
folgenden Erlaubnistatbesténde vorliegt. Ein solcher Erlaubnistatbestand ist auch dann erforderlich, wenn der
Zweck fur die Erhebung, Verarbeitung und Nutzung der personenbezogenen Daten gegentliber der urspriing-
lichen Zweckbestimmung geédndert werden soll.

3.1. Kunden und Partnerdaten

3.1.1 Datenverarbeitung fiir eine vertragliche Beziehung

Personenbezogene Daten des betroffenen Interessenten, Kunden oder Partners diirfen zur Begriindung, zur
Durchfiihrung und zur Beendigung eines Vertrages verarbeitet werden. Dies umfasst auch die Betreuung des
Vertragspartners, sofern dies im Zusammenhang mit dem Vertragszweck steht. Im Vorfeld eines Vertrages —
also in der Vertragsanbahnungsphase — ist die Verarbeitung von personenbezogenen Daten zur Erstellung
von Angeboten, der Vorbereitung von Kaufantragen oder zur Erfullung sonstiger auf einen Vertragsabschluss
gerichteter Wiinsche des Interessenten erlaubt. Interessenten durfen wahrend der Vertragsanbahnung unter
Verwendung der Daten kontaktiert werden, die sie mitgeteilt haben. Eventuell vom Interessenten geduBerte
Einschrankungen sind zu beachten. Fur dartiber hinausgehende WerbemaBnahmen missen die folgenden
Voraussetzungen unter Punkt 3.1.3 beachtet werden.

3.1.2 Datenverarbeitung zu Werbezwecken
Wendet sich der Betroffene mit einem Informationsanliegen an nuuna (z.B. Wunsch nach Zusendung von
Mustern zu einem Produkt), so ist die Datenverarbeitung fiir die Erfillung dieses Anliegens zulissig.
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WerbemaBnahmen bediirfen weiterer rechtlicher Voraussetzungen. Die Verarbeitung personenbezogener
Daten zu Zwecken der Werbung oder der Markt und Meinungsforschung ist zuldssig, sofern sich dies mit
dem Zweck, fur den die Daten urspriinglich erhoben wurden, vereinbaren l&ésst. Der Betroffene ist tber die
Verwendung seiner Daten fiir Zwecke der Werbung zu informieren. Sofern Daten ausschlieBlich fir Werbe-
zwecke erhoben werden, ist deren Angabe durch den Betroffenen freiwillig. Der Betroffene soll Giber die
Freiwilligkeit der Angabe von Daten fur diese Zwecke informiert werden. Im Rahmen der Kommunikation mit
dem Betroffenen soll eine Einwilligung des Betroffenen in die Verarbeitung seiner Daten zu Werbezwecken
eingeholt werden. Der Betroffene soll im Rahmen der Einwilligung zwischen den verfiigbaren Kontaktkanalen
wie Post, elektronische Post und Telefon wihlen kénnen.

Widerspricht der Betroffene der Verwendung seiner Daten zu Zwecken der Werbung, so ist eine weitere
Verwendung seiner Daten fir diese Zwecke unzuldssig und sie mussen flr diese Zwecke gesperrt werden.
Daruiber hinaus bestehende Beschrankungen einiger Lander beztiglich der Verwendung von Daten fiir
Werbezwecke sind zu beachten.

3.1.3 Einwilligung in die Datenverarbeitung

Eine Datenverarbeitung kann aufgrund einer Einwilligung des Betroffenen stattfinden. Vor der Einwilligung
muss der Betroffene informiert werden. Die Einwilligungserkléarung ist aus Beweisgriinden grundsétzlich
schriftlich oder elektronisch einzuholen. Unter Umsténden, z.B. bei telefonischer Beratung, kann die
Einwilligung auch mindlich erteilt werden. Ihre Erteilung muss dokumentiert werden.

3.1.4 Datenverarbeitung aufgrund gesetzlicher Erlaubnis

Die Verarbeitung personenbezogener Daten ist auch dann zuldssig, wenn staatliche Rechtsvorschriften die
Datenverarbeitung verlangen, voraussetzen oder gestatten. Die Art und der Umfang der Datenverarbeitung
missen flir die gesetzlich zulassige Datenverarbeitung erforderlich sein und richten sich nach diesen
Rechtsvorschriften.

3.1.5 Datenverarbeitung aufgrund berechtigten Interesses

Die Verarbeitung personenbezogener Daten kann auch erfolgen, wenn dies zur Verwirklichung eines berech-
tigten Interesses von nuuna erforderlich ist. Berechtigte Interessen sind in der Regel rechtliche (z.B.
Durchsetzung von offenen Forderungen) oder wirtschaftliche (z.B. Vermeidung von Vertragsstérungen). Eine
Verarbeitung personenbezogener Daten aufgrund eines berechtigten Interesses darf nicht erfolgen, wenn es
im Einzelfall einen Anhaltspunkt dafiir gibt, dass schutzwiirdige Interessen des Betroffenen das Interesse an
der Verarbeitung tiberwiegen. Die schutzwiirdigen Interessen sind fir jede Verarbeitung zu priifen.

3.1.6 Verarbeitung besonders schutzwiirdiger Daten

Die Verarbeitung besonders schutzwiirdiger personenbezogener Daten darf nur erfolgen, wenn dies gesetz-
lich erforderlich ist oder der Betroffene ausdriicklich eingewilligt hat. Die Verarbeitung dieser Daten ist auch
dann zulédssig, wenn sie zwingend notwendig ist, um rechtliche Anspriiche gegentiber dem Betroffenen
geltend zu machen, auszuiliben oder zu verteidigen. Wird die Verarbeitung besonders schutzwiirdiger Daten
geplant, ist der Datenschutzbeauftragte im Vorfeld zu informieren.



AUUnA

Betrieblicher Datenschutz | Datenschutzrichtlinie, Stand v3 Juni 2019, Seite 4/11

3.1.7 Automatisierte Einzelentscheidungen

Automatisierte Verarbeitungen personenbezogener Daten, durch die einzelne Persénlichkeitsmerkmale (z.B.
Kreditwiirdigkeit) bewertet werden, diirfen nicht die ausschlieBliche Grundlage fiir Entscheidungen mit nega-
tiven rechtlichen Folgen oder erheblichen Beeintrachtigungen fiir den Betroffenen sein. Dem Betroffenen
muss die Tatsache und das Ergebnis einer automatisierten Einzelentscheidung mitgeteilt und die Mglichkeit
zu einer Stellungnahme gegeben werden. Zur Vermeidung von Fehlentscheidungen muss eine Kontrolle und
eine Plausibilitatspriifung durch einen Mitarbeiter gewéahrleistet werden.

3.1.8 Nutzerdaten und Internet

Wenn auf Webseiten personenbezogene Daten erhoben, verarbeitet und genutzt werden, sind die Betroffe-
nen hiertiber in Datenschutzhinweisen und ggf. Cookie-Hinweisen zu informieren. Die Datenschutzhinweise
und ggf. Cookie-Hinweise sind so zu integrieren, dass diese fir die Betroffenen leicht erkennbar, unmittelbar
erreichbar und standig verfligbar sind.

Werden zur Auswertung des Nutzungsverhaltens auf Webseiten Nutzungsprofile erstellt (Tracking), so
miissen die Betroffenen dariiber in jedem Fall in den Datenschutzhinweisen informiert werden. Ein personen-
bezogenes Tracking darf nur erfolgen, wenn das nationale Recht dies zuldsst oder der Betroffene eingewilligt
hat. Erfolgt das Tracking unter einem Pseudonym, so soll dem Betroffenen in den Datenschutzhinweisen eine
Widerspruchsmdéglichkeit eréffnet werden (Opt out).

Werden bei Webseiten in einem registrierungspflichtigen Bereich Zugriffe auf personenbezogene Daten
erméglicht, so sind die Identifizierung und Authentifizierung der Betroffenen so zu gestalten, dass ein fiir den
jeweiligen Zugriff angemessener Schutz erreicht wird.

3.2. Mitarbeiterdaten

3.2.1 Datenverarbeitung fiir das Arbeitsverhéltnis

Fiir das Arbeitsverhiltnis diirfen die personenbezogenen Daten verarbeitet werden, die fiir die Begriindung,
Durchfiihrung und Beendigung des Arbeitsvertrages erforderlich sind. Bei der Anbahnung eines Arbeitsver-
héltnisses durfen personenbezogene Daten von Bewerbern verarbeitet werden. Nach Ablehnung sind die
Daten des Bewerbers unter Berticksichtigung beweisrechtlicher Fristen zu |6schen, es sei denn, der
Bewerber hat in eine weitere Speicherung fiir einen spéteren Auswahlprozess eingewilligt. Eine Einwilligung
ist auch fiir eine Verwendung der Daten fiir weitere Bewerbungsverfahren erforderlich.

Im bestehenden Arbeitsverhéltnis muss die Datenverarbeitung immer auf den Zweck des Arbeitsvertrages
bezogen sein, sofern nicht einer der nachfolgenden Erlaubnistatbesténde fiir die Datenverarbeitung eingreift.

Ist wihrend der Anbahnung des Arbeitsverhiltnisses oder im bestehenden Arbeitsverhéltnis die Erhebung
weiterer Informationen tiber den Bewerber bei einem Dritten erforderlich, sind die jeweiligen nationalen
gesetzlichen Anforderungen zu beriicksichtigen. Im Zweifel ist eine Einwilligung des Betroffenen einzuholen.

Fur Verarbeitungen von personenbezogenen Daten, die im Kontext des Arbeitsverhéltnisses stehen, jedoch
nicht originar der Erflllung des Arbeitsvertrages dienen, muss jeweils eine rechtliche Legitimation vorliegen.
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Das konnen gesetzliche Anforderungen, Kollektivregelungen mit Arbeitnehmervertretungen, eine Einwilligung
des Mitarbeiters oder die berechtigten Interessen des Unternehmens sein.

3.2.2 Datenverarbeitung aufgrund gesetzlicher Erlaubnis

Die Verarbeitung personenbezogener Mitarbeiterdaten ist auch dann zuldssig, wenn staatliche Rechtsvor-
schriften die Datenverarbeitung verlangen, voraussetzen oder gestatten. Die Art und der Umfang der Daten-
verarbeitung mussen fir die gesetzlich zuldssige Datenverarbeitung erforderlich sein und richten sich nach
diesen Rechtsvorschriften. Besteht ein gesetzlicher Handlungsspielraum, miissen die schutzwiirdigen
Interessen des Mitarbeiters berticksichtigt werden.

3.2.3 Kollektivregelungen fiir Datenverarbeitungen

Geht eine Verarbeitung liber den Zweck der Vertragsabwicklung hinaus, so ist sie auch dann zulassig, wenn
sie durch eine Kollektivregelung gestattet wird. Kollektivregelungen sind Tarifvertrage oder Vereinbarungen
zwischen Arbeitgeber und Arbeitnehmervertretungen im Rahmen der Mdglichkeiten des jeweiligen Arbeits-
rechts. Die Regelungen missen sich auf den konkreten Zweck der gewlinschten Verarbeitung erstrecken
und sind im Rahmen des staatlichen Datenschutzrechts gestaltbar.

3.2.4 Einwilligung in die Datenverarbeitung

Eine Verarbeitung von Mitarbeiterdaten kann aufgrund einer Einwilligung des Betroffenen stattfinden.
Einwilligungserklarungen mussen freiwillig abgegeben werden. Unfreiwillige Einwilligungen sind unwirksam.
Die Einwilligungserkldrung ist aus Beweisgriinden grundsétzlich schriftlich oder elektronisch einzuholen.
Erlauben die Umsténde dies ausnahmsweise nicht, kann die Einwilligung miindlich erteilt werden. lhre Ertei-
lung muss in jedem Fall ordnungsgemaB dokumentiert werden. Bei einer informierten freiwilligen Angabe von
Daten durch den Betroffenen kann eine Einwilligung angenommen werden, wenn nationales Recht keine
explizite Einwilligung vorschreibt. Vor der Einwilligung muss der Betroffene informiert werden.

3.2.5 Datenverarbeitung aufgrund berechtigten Interesses

Die Verarbeitung personenbezogener Mitarbeiterdaten kann auch erfolgen, wenn dies zur Verwirklichung
eines berechtigten Interesses von nuuna erforderlich ist. Berechtigte Interessen sind in der Regel rechtlich
(z.B. die Geltendmachung, Ausiibung oder Verteidigung rechtlicher Anspriiche) oder wirtschaftlich (z.B.
Bewertung von Unternehmen) begriindet.

Eine Verarbeitung personenbezogener Daten aufgrund eines berechtigten Interesses darf nicht erfolgen,
wenn es im Einzelfall einen Anhaltspunkt dafiir gibt, dass schutzwiirdige Interessen des Mitarbeiters das
Interesse an der Verarbeitung tiberwiegen. Das Vorliegen schutzwiirdiger Interessen ist fiir jede Verarbeitung
zu priifen.

KontrollmaBnahmen, die eine Verarbeitung von Mitarbeiterdaten erfordern, diirfen nur durchgefiihrt werden,
wenn dazu eine gesetzliche Verpflichtung besteht oder ein begriindeter Anlass gegeben ist. Auch bei
Vorliegen eines begriindeten Anlasses muss die Verhaltnismé&Bigkeit der KontrollmaBnahme gepriift werden.
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Die berechtigten Interessen des Unternehmens an der Durchfiihrung der KontrollmaBnahme (z.B. Einhaltung
rechtlicher Bestimmungen und unternehmensinterner Regeln) miissen gegen ein mégliches schutzwiirdiges
Interesse des von der MaBnahme betroffenen Mitarbeiters am Ausschluss der MaBnahme abgewogen wer-
den und diirfen nur durchgefiihrt werden, wenn sie angemessen sind. Das berechtigte Interesse des Unter-
nehmens und die mdglichen schutzwiirdigen Interessen der Mitarbeiter miissen vor jeder MaBnahme festge-
stellt und dokumentiert werden. Zudem mussen ggf. nach staatlichem Recht bestehende weitere Anforde-
rungen (z.B. Mitbestimmungsrechte der Arbeitnehmervertretung und Informationsrechte der Betroffenen)
berticksichtigt werden.

3.2.6 Verarbeitung besonders schutzwiirdiger Daten

Besonders schutzwiirdige personenbezogene Daten diirfen nur unter bestimmten Voraussetzungen verar-
beitet werden. Besonders schutzwiirdige Daten sind Daten tber die rassische und ethnische Herkunft, tiber
politische Meinungen, tiber religiése oder philosophische Uberzeugungen, tiber Gewerkschaftszugehérig-
keiten oder tber die Gesundheit oder das Sexualleben des Betroffenen. Aufgrund staatlichen Rechts kénnen
weitere Datenkategorien als besonders schutzwiirdig eingestuft oder der Inhalt der Datenkategorien unter-
schiedlich ausgefillt sein. Ebenso dirfen Daten, die Straftaten betreffen, haufig nur unter besonderen, von
staatlichem Recht aufgestellten Voraussetzungen verarbeitet werden.

Die Verarbeitung muss aufgrund staatlichen Rechts ausdriicklich erlaubt oder vorgeschrieben sein. Zusatz-
lich kann eine Verarbeitung erlaubt sein, wenn sie notwendig ist, damit die verantwortliche Stelle ihren
Rechten und Pflichten auf dem Gebiet des Arbeitsrechts nachkommen kann. Der Mitarbeiter kann freiwillig
auch ausdriicklich in die Verarbeitung einwilligen.

Wird die Verarbeitung besonders schutzwirdiger Daten geplant, ist der Datenschutzbeauftragte im Vorfeld
zu informieren.

3.2.7 Automatisierte Entscheidungen

Soweit im Beschéftigungsverhéltnis personenbezogene Daten automatisiert verarbeitet werden, durch die
einzelne Personlichkeitsmerkmale bewertet werden (z.B. im Rahmen der Personalauswahl oder der
Auswertung von F#higkeitsprofilen), darf eine solche automatisierte Verarbeitung nicht die ausschlieBliche
Grundlage fur Entscheidungen mit negativen Folgen oder erheblichen Beeintrachtigungen fur die betroffenen
Mitarbeiter sein. Um Fehlentscheidungen zu vermeiden, muss in automatisierten Verfahren gewéhrleistet sein,
dass eine inhaltliche Bewertung des Sachverhalts durch eine natirliche Person erfolgt und diese Bewertung
Grundlage fur die Entscheidung ist. Dem betroffenen Mitarbeiter muss auBerdem die Tatsache und das
Ergebnis einer automatisierten Einzelentscheidung mitgeteilt und die Mdglichkeit einer Stellungnahme
gegeben werden.

3.2.8 Telekommunikation und Internet

Telefonanlagen, E-Mail-Adressen, Intranet und Internet sowie interne soziale Netzwerke werden in erster Linie
im Rahmen der betrieblichen Aufgabenstellung durch das Unternehmen zur Verfligung gestellt. Sie sind
Arbeitsmittel und Unternehmensressource. Sie diirfen im Rahmen der jeweils geltenden Rechtsvorschriften
und der unternehmensinternen Richtlinien genutzt werden.
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Im Fall der erlaubten Nutzung zu privaten Zwecken sind das Fernmeldegeheimnis und das jeweils nationale
geltende Telekommunikationsrecht zu beachten, soweit diese Anwendung finden. Eine generelle Uberwach-
ung der Telefon- und E-Mail-Kommunikation bzw. der Intranet und Internet Nutzung findet nicht statt. Zur
Abwehr von Angriffen auf die IT Infrastruktur oder auf einzelne Nutzer kénnen SchutzmaBnahmen an den
Ubergingen in das nuuna Netzwerk implementiert werden, die technisch schidigende Inhalte blockieren
oder die Muster von Angriffen analysieren. Aus Griinden der Sicherheit kann die Nutzung der Telefonanlagen,
der E-Mail-Adressen, des Intranets und Internets sowie der internen sozialen Netzwerke zeitlich befristet
protokolliert werden. Personenbezogene Auswertungen dieser Daten durfen nur bei einem konkreten
begriindeten Verdacht eines VerstoBes gegen Gesetze oder Richtlinien von nuuna erfolgen. Diese Kontrollen
durfen nur durch ermittelnde Bereiche unter Wahrung des VerhaltnismaBigkeitsprinzips erfolgen. Die
jeweiligen nationalen Gesetze sind ebenso zu beachten wie die hierzu bestehenden
Unternehmensregelungen.

4. Ubermittlung personenbezogener Daten

Eine Ubermittlung von personenbezogenen Daten an Empfanger innerhalb oder auBerhalb von nuuna
unterliegt den Zuldssigkeitsvorraussetzungen der Verarbeitung personenbezogener Daten. Der Empféanger
der Daten muss darauf verpflichtet werden, diese nur zu den festgelegten Zwecken zu verwenden.

Im Falle einer Datentibermittlung an einen Empfanger auBerhalb von nuuna in einem Drittstaat muss dieser
ein zu dieser Datenschutzrichtlinie gleichwertiges Datenschutzniveau gewéhrleisten. Dies gilt nicht, wenn die
Ubermittlung aufgrund einer gesetzlichen Verpflichtung erfolgt.

Im Falle einer Datentibermittlung von Dritten an nuuna muss sichergestellt sein, dass die Daten fir die
vorgesehenen Zwecke verwendet werden durfen.

5. Auftragsdatenverarbeitung

Eine Auftragsdatenverarbeitung liegt vor, wenn ein Auftragnehmer mit der Verarbeitung personenbezogener
Daten beauftragt wird, ohne dass ihm die Verantwortung fiir den zugehdrigen Geschéftsprozess tibertragen
wird. In diesen Fiéllen ist mit externen Auftragnehmern eine Vereinbarung tber eine Auftragsdatenverarbei-
tung abzuschlieBen. Dabei behélt das beauftragende Unternehmen die volle Verantwortung fiir die korrekte
Durchfiihrung der Datenverarbeitung. Der Auftragnehmer darf personenbezogene Daten nur im Rahmen der
Weisungen des Auftraggebers verarbeiten. Bei der Erteilung des Auftrags sind die nachfolgenden Vorgaben
einzuhalten; der beauftragende Fachbereich muss ihre Umsetzung sicherstellen.

— Der Auftragnehmer ist nach seiner Eignung zur Gewéhrleistung der erforderlichen technischen und
organisatorischen SchutzmaBnahmen auszuwéhlen.

— Der Auftrag ist in Textform zu erteilen. Dabei sind die Weisungen zur Datenverarbeitung und die
Verantwortlichkeiten des Auftraggebers und des Auftragnehmers zu dokumentieren.

— Die vom Datenschutzbeauftragten bereitgestellten Vertragsstandards mussen beachtet werden.
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Der Auftraggeber muss sich vor Beginn der Datenverarbeitung von der Einhaltung der Pflichten des

Auftragnehmers tiberzeugen. Die Einhaltung der Anforderungen an die Datensicherheit kann ein

Auftragnehmer insbesondere durch Vorlage einer geeigneten Zertifizierung nachweisen. Je nach Risiko

der Datenverarbeitung ist die Kontrolle gegebenenfalls wéhrend der Vertragslaufzeit regelmaBig zu

wiederholen.

Bei einer grenziiberschreitenden Auftragsdatenverarbeitung sind die jeweiligen nationalen Anforderungen

fur eine Weitergabe personenbezogener Daten ins Ausland zu erfiillen. Insbesondere darf die Verarbeit-

ung personenbezogener Daten aus dem Européischen Wirtschaftsraum in einem Drittstaat nur statt-

finden, wenn der Auftragnehmer ein zu dieser Datenschutzrichtlinie gleichwertiges Datenschutzniveau

nachweist. Geeignete Instrumente kénnen sein:

—  Vereinbarung der EU-Standardvertragsklauseln zur Auftragsdatenverarbeitung in Drittstaaten mit
dem Auftragnehmer und méglichen Subunternehmern.

—  Teilnahme des Auftragnehmers an einem von der EU anerkannten Zertifizierungssystem zur
Schaffung eines angemessenen Datenschutzniveaus.

- Anerkennung verbindlicher Unternehmensregeln des Auftragnehmers zur Schaffung eines
angemessenen Datenschutzniveaus durch die zustdndigen DatenschutzAufsichtsbeh&rden.

6. Rechte des Betroffenen

Jeder Betroffene kann die folgenden Rechte wahrnehmen. Ihre Geltendmachung ist umgehend durch den

verantwortlichen Bereich zu bearbeiten und darf fiir den Betroffenen zu keinerlei Nachteilen fiihren.

Der Betroffene kann Auskunft darliber verlangen, welche personenbezogenen Daten welcher Herkunft
tber ihn zu welchem Zweck gespeichert sind. Falls im Arbeitsverhéltnis nach dem jeweiligen Arbeitsrecht
weitergehende Einsichtsrechte in Unterlagen des Arbeitgebers (z.B. Personalakte) vorgesehen sind, so
bleiben diese unbertihrt.

Werden personenbezogene Daten an Dritte tibermittelt, muss auch tber die Identitét des Empfangers
oder Uber die Kategorien von Empfangern Auskunft gegeben werden.

Sollten personenbezogene Daten unrichtig oder unvollstédndig sein, kann der Betroffene ihre Berichtigung
oder Ergénzung verlangen.

Der Betroffene kann der Verarbeitung seiner personenbezogenen Daten zu Zwecken der Werbung
widersprechen. Fir diese Zwecke mussen die Daten gesperrt werden.

Der Betroffene ist berechtigt, die Loschung seiner Daten zu verlangen, wenn die Rechtsgrundlage fur die
Verarbeitung der Daten fehlt oder weggefallen ist. Gleiches gilt fir den Fall, dass der Zweck der Daten-
verarbeitung durch Zeitablauf oder aus anderen Griinden entfallen ist. Bestehende Aufbewahrungs-
pflichten und einer Léschung entgegenstehende schutzwiirdige Interessen miissen beachtet werden.
Der Betroffene hat ein grundsétzliches Widerspruchsrecht gegen die Verarbeitung seiner Daten, das zu
berticksichtigen ist, wenn sein schutzwiirdiges Interesse aufgrund einer besonderen personlichen
Situation das Interesse an der Verarbeitung tiberwiegt. Dies gilt nicht, wenn eine Rechtsvorschrift zur
Durchfiihrung der Verarbeitung verpflichtet.
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7. Vertraulichkeit der Verarbeitung

Personenbezogene Daten unterliegen dem Datengeheimnis. Eine unbefugte Erhebung, Verarbeitung oder
Nutzung ist den Mitarbeitern untersagt. Unbefugt ist jede Verarbeitung, die ein Mitarbeiter vornimmt, ohne
damit im Rahmen der Erfiillung seiner Aufgaben betraut und entsprechend berechtigt zu sein. Mitarbeiter
diirfen nur Zugang zu personenbezogenen Daten erhalten, wenn und soweit dies fiir ihre jeweiligen Aufgaben
erforderlich ist. Dies erfordert die sorgféltige Aufteilung und Trennung von Rollen und Zustandigkeiten sowie
deren Umsetzung und Pflege im Rahmen von Berechtigungskonzepten.

Mitarbeiter diirfen personenbezogene Daten nicht fiir eigene private oder wirtschaftliche Zwecke nutzen, an
Unbefugte ibermitteln oder diesen auf andere Weise zuganglich machen. Die Geschéftsfihrung muss ihre
Mitarbeiter bei Beginn des Beschaftigungsverhaltnisses tber die Pflicht zur Wahrung des Datengeheimnis-
ses unterrichten. Diese Verpflichtung besteht auch nach Beendigung des Beschaftigungsverhaltnisses fort.

8. Sicherheit der Verarbeitung

Personenbezogene Daten sind jederzeit gegen unberechtigten Zugriff, unrechtmaBige Verarbeitung oder
Weitergabe, sowie gegen Verlust, Verfalschung oder Zerstorung zu schiitzen. Dies gilt unabhéngig davon, ob
die Datenverarbeitung elektronisch oder in Papierform erfolgt. Vor Einfiihrung neuer Verfahren der Datenver-
arbeitung, insbesondere neuer IT Systeme, sind technische und organisatorische MaBnahmen zum Schutz
personenbezogener Daten festzulegen und umzusetzen. Diese MaBnahmen haben sich am Stand der
Technik, den von der Verarbeitung ausgehenden Risiken und dem Schutzbedarf der Daten zu orientieren. Der
Datenschutzbeauftragte kann jederzeit zur Unterstiitzung herangezogen werden. Die technisch-organisato-
rischen MaBnahmen zum Schutz personenbezogener Daten sind Teil des nuuna eigenen Informations-
sicherheitsmanagements und miissen kontinuierlich an die technischen Entwicklungen und an organisato-
rische Anderungen angepasst werden.

9. Datenschutzkontrolle

Die Einhaltung der Richtlinien zum Datenschutz und der geltenden Datenschutzgesetze wird regelmaBig
durch Datenschutzaudits und weitere Kontrollen tiberprift. Die Durchfiihrung obliegt dem Datenschutzbeauf-
tragte. Die Ergebnisse der Datenschutzkontrollen sind der Geschéftsfiihrung mitzuteilen. Auf Antrag werden
die Ergebnisse von Datenschutzkontrollen der zustiandigen Datenschutzaufsichtsbehérde zur Verfligung
gestellt. Die zustandige Datenschutzaufsichtsbehérde kann im Rahmen der ihr nach staatlichem Recht
zustehenden Befugnisse auch eigene Kontrollen der Einhaltung der Vorschriften dieser Richtlinie durch-
fihren.

10. Datenschutzvorfille

Jeder Mitarbeiter soll der Geschaftsfiihrung oder dem Datenschutzbeauftragten unverziiglich Falle von Ver-
stéBen gegen diese Datenschutzrichtlinie oder andere Vorschriften zum Schutz personenbezogener Daten
(Datenschutzvorfille) melden. Die Geschéftsfiihrung ist verpflichtet, den Datenschutzbeauftragten umgehend
tber Datenschutzvorfille zu unterrichten.
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In Fallen von

- unrechtmaBiger Ubermittlung personenbezogener Daten an Dritte,

— unrechtmaBigem Zugriff durch Dritte auf personenbezogene Daten oder

— bei Verlust personenbezogener Daten

sind die im Unternehmen vorgesehenen Meldungen unverziiglich vorzunehmen, damit nach staatlichem Recht
bestehende Meldepflichten von Datenschutzvorféllen erfullt werden kénnen.

11. Verantwortlichkeiten und Sanktionen

Die Geschaftsfiihrung von nuuna ist verantwortlich fiir die Datenverarbeitung in ihrem Verantwortungs-
bereich. Damit ist sie verpflichtet sicherzustellen, dass die gesetzlichen und die in der Datenschutzrichtlinie
enthaltenen Anforderungen des Datenschutzes beriicksichtigt werden (z.B. nationale Meldepflichten). Es ist
eine Managementaufgabe der Geschaftsfiihrung durch organisatorische, personelle und technische MaB-
nahmen eine ordnungsgemaiBe Datenverarbeitung unter Beachtung des Datenschutzes sicherzustellen. Die
Umsetzung dieser Vorgaben liegt in der Verantwortung der zusténdigen Mitarbeiter. Bei Datenschutz-
kontrollen durch Behérden ist der Datenschutzbeauftragte umgehend zu informieren.

12. Der Datenschutzbeauftragte

Der Datenschutzbeauftragte als fachlich weisungsunabhéngiges Organ wirkt auf die Einhaltung der natio-
nalen und internationalen Datenschutzvorschriften hin. Er ist verantwortlich fiir die Richtlinien zum Daten-
schutz und Uiberwacht deren Einhaltung. Der Datenschutzbeauftragte wird von der Geschéftsfiihrung bestellt.

Jeder Betroffene kann sich mit Anregungen, Anfragen, Auskunftsersuchen oder Beschwerden im Zusammen-
hang mit Fragen des Datenschutzes oder der Datensicherheit an den Datenschutzbeauftragte wenden.
Anfragen und Beschwerden werden auf Wunsch vertraulich behandelt.

Anfragen von Aufsichtsbehoérden sind immer auch dem Datenschutzbeauftragte zur Kenntnis zu bringen.
Der Datenschutzbeauftragte kann wie folgt erreicht werden:

Next design+produktion GmbH, Datenschutzbeauftragter, GutzkowstraBe 25, D-60594 Frankfurt am Main,
datenschutz@brandbook.de

13. Zustandige Aufsichtsbehoérde

Die zustandige Aufsichtsbehérde kann wie folgt erreicht werden:

Der Hessische Beauftragte fur Datenschutz und Informationsfreiheit, Postfach 31 63, D-65021 Wiesbaden,
poststelle@datenschutz.hessen.de
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14.

Erldauterung der Begrifflichkeiten

Ein angemessenes Datenschutzniveau von Drittstaaten wird von der EU Kommission dann anerkannt,
wenn der Kernbestand der Privatsphére, so wie er in den Mitgliedstaaten der EU Ubereinstimmend ver-
standen wird, im Wesentlichen geschiitzt wird. Die EU Kommission beriicksichtigt bei ihrer Entscheidung
alle Umstande, die bei einer Datentibermittlung oder einer Kategorie von Datentibermittlungen eine Rolle
spielen. Dies schlieBt die Beurteilung staatlichen Rechts sowie der jeweiligen geltenden Standesregeln
und SicherheitsmaBnahmen ein.

Anonymisiert sind Daten dann, wenn ein Personenbezug dauerhaft und von niemandem mehr hergestellt
werden kann bzw. wenn der Personenbezug nur mit einem unverhéltnismaBig groBen Aufwand an Zeit,
Kosten und Arbeitskraft wiederhergestellt werden kdnnte.

Besonders schutzwiirdige Daten sind Daten tber die rassische und ethnische Herkunft, tiber politische
Meinungen, tiber religiése oder philosophische Uberzeugungen, iiber Gewerkschaftszugehérigkeiten
oder uber die Gesundheit oder das Sexualleben des Betroffenen. Aufgrund staatlichen Rechts kénnen
weitere Datenkategorien als besonders schutzwiirdig eingestuft oder der Inhalt der Datenkategorien
unterschiedlich ausgefiillt sein. Ebenso diirfen Daten, die Straftaten betreffen, haufig nur unter besonde-
ren, von staatlichem Recht aufgestellten Voraussetzungen verarbeitet werden.

Betroffener im Sinne dieser Datenschutzrichtlinie ist jede naturliche Person, tiber die Daten verarbeitet
werden. In einigen Landern kénnen auch juristische Personen Betroffener sein.

Datenschutzvorfille sind alle Ereignisse, bei denen der begriindete Verdacht besteht, dass personenbe-
zogene Daten rechtswidrig ausgespéht, erhoben, veréndert, kopiert, libermittelt oder genutzt wurden. Das
kann sich sowohl auf Handlungen durch Dritte als auch Mitarbeiter beziehen.

Dritter ist jeder auBerhalb des Betroffenen und der fiir die Datenverarbeitung verantwortlichen Stelle.
Auftragsdatenverarbeiter sind innerhalb der EU nicht Dritte im Sinne des Datenschutzrechtes, da sie
gesetzlich der verantwortlichen Stelle zugeordnet sind.

Drittstaaten im Sinne der Datenschutzrichtlinie sind alle Staaten auBerhalb der Europaischen Union/EWR.
Ausgenommen sind Staaten, deren Datenschutzniveau von der EU Kommission als angemessen
anerkannt worden ist.

Einwilligung ist eine freiwillige, rechtsverbindliche Einverstéandniserklarung in eine Datenverarbeitung.
Erforderlich ist die Verarbeitung personenbezogener Daten, wenn der zulassige Zweck oder das berech-
tigte Interesse ohne die jeweiligen personenbezogenen Daten nicht oder nur mit unverhéltnismaBig
hohem Aufwand zu erreichen ist.

Der Europdische Wirtschaftsraum (EWR) ist ein mit der EU assoziierter Wirtschaftsraum, dem Norwegen,
Island und Liechtenstein angehdren.

Personenbezogene Daten sind alle Informationen liber eine bestimmte oder bestimmbare natirliche
Person. Bestimmbar ist eine Person z.B. dann, wenn der Personenbezug durch eine Kombination von
Informationen mit auch nur zuféllig vorhandenem Zusatzwissen hergestellt werden kann.

Ubermittlung ist jede Bekanntgabe von geschiitzten Daten durch die verantwortliche Stelle an Dritte.
Verarbeitung personenbezogener Daten ist jeder mit oder ohne Hilfe automatisierter Verfahren ausge-
fuhrte Vorgang zur Erhebung, Speicherung, Organisation, Aufbewahrung, Veranderung, Abfrage, Nut-
zung, Weitergabe, Ubermittlung, Verbreitung oder der Kombination und der Abgleich von Daten. Dazu
gehort auch das Entsorgen, Loschen und Sperren von Daten und Datentragern.



